Nasazeni zdlohovani s vyuzitim reseni
deduplikace na zdroji

Toto feSeni spociva v implementaci deduplika¢niho backup zafizeni Avamar.

Data téchto zaloh jsou ukladana na diskovy prostor v serveru Avamar, jedna se tedy o zalohovani na
disk, pficemz se kazd4 zaloha jevi, jako plna zaloha a k obnoveni dat sta¢i vzdy jeden dataset.

Data jsou zalohovana po LAN siti. Vyuzitim deduplikaCniho mechanismu, kdy je deduplikace
provadéna tzv. na zdroji (na serveru), se vyrazné omezuje zatizeni sitové infrastruktury, nebot se pfi
zalohovani po siti prfenaseji pouze bloky dat, které jsou unikatni a jesté nebyly zalohovany. Dle
zkuSenosti od zakaznikd, ktefi Avamar pouzivaji je zfejmé, ze se vyrazné zkracuje doba potfebna pro
zalohovani a také Setfi kapacita, kterou je nutno pro drzeni rizného poctu zaloh alokovat.

Pro zachovani moznosti odneseni zalohy mimo budovu pro pfipadnou obnovu dat po
katastrofé, je mozné feSeni rozSifit o dalSi takové Ulozisté s moznosti replikaci deduplikovanych dat po
IP, nebo funkcionalitou archivace deduplikovanych dat na pasku.

Funkcionalita replikace deduplikovanych dat je zdarma.

o Proof of concept

Nabizime provedeni testovani na datech zékaznika. ZkuSenosti od zakaznikl s podobnym prostfedim
nam hovofi o cca 50% redukci zalohovanych dat pfi prvnim full backupu. Pfi dalSich backupech tato
redukce dat byla vy$Si nez 99%, pfitom kazda z téchto zaloh byla stale na urovni full backupu.
Zéalohovaci okna se dafi kratit z pivodnich hodin na desitky minut & minuty.

Toto testovani nam da presné podklady pro sizing Avamar feseni.

EMC Avamar

Reseni postavené na technologii EMC Avamar Solution je vhodné k fe$eni tradi¢niho
zalohovéni, které umozZnuje rychlé a spolehlivé zalohovani a obnovu dat pro vzdalené lokality,
datacentra pfipojena po LAN a VMware prostfedi. EMC Avamar vyuziva patentu technologie globalni
deduplikace k identifikovani redundantnich segmentt dat pfimo na zdroji — tzn. pfed vlastnim
pfenosem po siti. Pfenosem pouze novych unikatnich ¢asti soubort Avamar vyrazné redukuje zatéz
sité a samotného Ulozisté az 500 nasobné. Tim je umoznéna rychla ochrana dat navzdory pomalé,
pretizené siti nebo infrastruktufe. Data mohou byt samoziejmé zakdédovana z dlvodu zvySené
bezpecnosti. Centralizovana sprava déla ochranu nékolika vzdalenych lokalit snadnou a G&innou. Tim,
ze se ulozi kazda ¢ast souboru pouze jednou, redukuje Avamar také pozadavky na backend storage
az 50 nasobné.
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Obr. 8 — Struktura reseni EMC Avamar
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Velk& variace nastaveni pfi implementaci a unikatni vlastnosti délaji EMC Avamar vhodnym
feSenim k zalohovani:

Vzdalenych lokalit / poboéek - Protoze EMC Avamar velmi vyrazné (az drasticky) redukuje mnozstvi
dat, ktera musi byt pfenesena po siti, mohou byt prostfedi vzdalenych lokalit a pobocek rychle
ochranéna za pomoci existujiciho WAN pfipojeni. EMC Avamar odstrariuje nutnost pfevozu pasek a
redukuje infrastrukturu potfebnou k vylepSeni vykonu, spolehlivosti a centralizované spravy.

Pro malé vzdalené lokality je pIné postacujici pouh& implementace Avamar softwarovych agentl (tzn.
zadny dodate¢ny hardware neni vyzadovan), zatimco vétsi lokality mohou vyzadovat Avamar server z
divodu rychlejsi obnovy. Zalohovana data ze vzdalenych lokalit mohou byt u¢inné konsolidovana na
Avamar server v datacentru a rychle replikovana mimo z davodu disaster recovery.

Zalohy s nizkou LAN konektivitou - Pokud je LAN konektivita omezena at uz z divodu pomalych
zalohovacich server( nebo jednoduSe z divodu velkého mnoZstvi dat, EMC Avamar umozZniuje
vyrazné zkratit zalohovaci okna a vyrazné zvysit zalohovaci vykon snizenim mnozstvi dat na zdroji —
tzn. predtim, nez jsou pfenesena po siti. Vysledkem je rychla a efektivni zéloha, ktera je az 10x
rychlejSi nez zaloha tradi¢ni metodou. Data mohou byt navic jednim krokem velmi rychle obnovena
bez potfeby obnov posledni pIné zalohy a naslednych pfirlistkovych zaloh.

VMware prostfedi - EMC Avamar feSi problémy, které neodmyslitelné patfi k implementacim
prostfedi nékolika virtudlnich stroji na stejny fyzicky server. Soupefeni o pamét a CPU muze
omezovat zalohovaci proces az do té miry, kdy zalohovaci okna pro nékolik virtualnich servera, které
sdili jeden fyzicky server se Casto prekryvaji. Deduplikaci zalohovanych dat na zdroji, tedy pfimo ve
virtudlnim serveru, se mnozstvi zalohovanych dat vyrazné redukuje. To snizuje naroky na hardwarové
prostfedky a zdroje, na kterém tento virtualnim server bézi a tim i vyrazné roste vykonnost zalohovani
ve virtualnim prostredi.

Avamar umi chranit VMware prostfedi instalovanim agentd do virtudlniho stroje jako host, ESX
servisni konzole nebo do VMware Consolidated Backup (VCB) proxy serveru. Ve vSech téchto
pfipadech velmi G€inn& deduplikacni technologie Avamaru vyrazné zvySuje vykonnost zalohovani pfi
snizeni pozadavku na sit, infrastrukturu a Ulozisté.

EMC Avamar Virtual Edition (AVE) pro VMware - je prvnim ve svém oboru pIné virtualizovanym

deduplikaénim prostfedkem pro zalohovani a obnovu. Avamar Virtual Edition umozfiuje uzivatelim
implementovat Avamar deduplikacni technologii jednoduse, efektivné a s opakovatelnou lehkosti na
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VMware ESX Server hostech. Kazdy virtualni stroj do néjz je AVE umistén podporuje zalohu az 1TB
deduplikované kapacity (ktera by pfi zaloze klasickymi zalohovacimi prostfedky vyzadovala cca 37 TB
tradiéniho paskového nebo diskového prostoru). Replikace mezi Avamar virtualnimi stroji nebo z
Avamar virtualniho stroje do Avamar Data Store nebo do standardniho Avamar serveru odstrarnuje
potfebu pfepravy pasek mimo produkéni lokalitu.

Avamar — VMware Resource Utilization Benefits

* Up to 10x reduction in backup times

* Up to 20x reduction in NIC usage
* Up to 2x reduction in disk /O
* Up to 5x reduction in CPU usage
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Avamar deduplikuje zalohovana data v ramci jednoho i pfes vSechny virtualni stroje na
zdroji, redukuje naroky na hardwarové zdroje, na kterém tento server bézi za soucasného zvySeni
vykonu zdlohovaciho prostfedi. Avamar Virtual Edition pro VMware je prvnim ve svém oboru piné
virtualizovanym deduplikaénim prostfedkem pro z&lohovani a obnovu.

Avamar Virtual Edition for VMware
Ayvamar Yirtual Appliance Deployed in YiMware Virtual Machine {¥M}
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Vlastnosti a vyhody

Rychla a uc¢inna zaloha a obnova - EMC Avamar umoznuje rychlou, U¢innou a spolehlivou ochranu
dat pomoci redukce velikosti zalohovanych dat na zdroji — pfed tim, nez jsou pfenesena po siti. Na
rozdil od tradi¢nich FeSeni Avamar identifikuje redundantni ¢asti soubort o proménné délce pfes cely
systém a pres vSechny pobocky po svété. Patentovana deduplikacni technologie uklada pouze jednu
instanci téchto ¢asti souboru, ¢imz snizuje pozadavek na celkovou ulozenou kapacitu az 50 nasobné.

Obr. 9 — Schématicky popis globaini deduplikace dat pomoci EMC Avamar - Patentovana technologie

deduplikace dat vyuZita v EMC Avamaru zarucuje to, Ze pouze nové, unikatni ¢asti soubort z pohledu
vsech pobocek po svété jsou pfeneseny a zazalohovany.

2. Duplicitni instance

. Prvni instance 3.Zménény obsah
erview.ppt
—F

o

aA— R QQ
= -
b =1 4 —r

(

Novy segment dat

Zalohovany e identif'ikovén
jsou pouze a odzalohovan
unikatni

Zakaznici mohou konecné vyuzit existujici LAN/WAN spojeni k ochrané kritickych dat na
vétsiné vzdalenych lokalit. Navic pfi automatické naplanované zéloze EMC Avamar kazdodenné
ovéfuje obnovitelnost véech svych dat. Béhem pfenosu po WAN jsou zalohovana data zakédovana z
divodu bezpecnosti.

Tab. 4 - Hlavni viastnosti feSeni EMC Avamar

Funkcionalita Popis

zmenSuje objem prenesenych dat denni zalohy az
Globalni deduplikace dat na zdroji 300x a umozfiuje vyuzivat pro zalohovani LAN/WAN
sité

vytvafi ochranu dat na vzdalenych pobockach bez
Denni zalohovani pres WAN nutnosti spoléhat na lok&lni paskové knihovny
a lokalni nedkoleny personal

Kédovani dat data jsou pfi pfenosu po siti zakédovana

obnova dat je jednoducha a rychla, umoznuje

Snadna obnova dat selektivni obnovu jednotlivych soubort

ochrana dat vrédmci Avamar nodd — v8echna data

v Avamar serveru existuji vzdy minimalné na dvou
RAIN e s T
nezavislych Data Nodech, €imZ se eliminuje tzv.
Single point of failure

strana 4



dovoluje linedrné navySovat vykon pouhym

Grid architektura pfidavanim dalSich nodd do konfigurace

Kontrola obnovitelnosti ¢itelnost a obnovitelnost dat je denné provéfovana

Rozmanité zpusoby implementace. - Pro malé vzdalené lokality je plné dostacujici instalace
pouhych softwarovych agentd EMC Avamaru pfimo na systém, ktery ma byt chranén — tzn. bez
nutnosti instalovat dodate¢ny hardware v lokalité. To umoZnuje zalohovat pfimo pfes WAN spojeni na
centralni EMC Avamar server v data centru.

K ochrané vétSich vzdalenych lokalit a data center, mohou byt data z&lohovana na lokalni Avamar
server pro potfebu rychlejsi obnovy a nasledné replikovana na dalsi Avamar server umistény v data
centru nebo ve vzdalené disaster recovery lokalité. Pokud je vyzadovan Avamar server, nabizi se
nékolik moznosti:

EMC certifikovany server - Avamar software nainstalovany na EMC certifikovany server

EMC Avamar Virtual Edition (AVE) pro VMware — prvnim ve svém oboru pIné virtualizovanym
deduplikanim prostfedkem pro zalohu a obnovu. Umoziuje naimplementovat Avamar jednoduse,
efektivné a s jistym druhem opakovatelné lehkosti na VMware ESX Server hostech a vyuziva jiz
existujici VMware sdileny server a storage infrastrukturu.

Avamar Data Store EMC Avamar Data Store — all-in-one feSeni skladajici se z EMC
Avamar software, ktery bézi na predkonfigurovaném EMC
certifikovaném hardware, Avamar Data Store je dostupny ve dvou
modelech — Skélovatelny multi nodovy model a single nodovy
model. Tento pfistup zjednoduSuje néakupni, implementacni a
servisni proces.

Fiexible Deployment Options

Multi nodovy Avamar Data Store je vhodny pro implementovani v
datacentrech, kde se konsoliduje zaloha z nékolika vzdalenych
lokalit nebo k ochrané VMware prostfedi a server( pfipojenych po
LAN. Poskytuje moznost uchovat kapacitu rovnajici se ekvivalentu
az PB dennich plnych zaloh na nededuplikovaném disku ¢i
paskovém ulozisti.

Single nodovy Avamar Data Store je idealni pro pouziti na
vzdalenych lokalitach, kde se pozaduje rychlejsi lokalni obnovovaci
vykon. Poskytuje az 2 TB (3:3TB v nové generaci) deduplikované zalohovaci kapacity, kterd v
typickém zalohovacim prostfedi predstavuje desitky TB tradi¢ni diskové nebo paskové storage,
zavislé na zalohovaci metodé a retencni periodé. Navic oba modely podporuji replikace jak ze
vzdalenych lokalit do data center z ddvodu konsolidace, tak i mezi datacentry samotnymi pro disaster
recovery duvody.

Obnova jednim krokem a centralizovana sprava.

Na rozdil od tradi¢nich FeSeni poskytuje EMC Avamar kazdodenni plnou zalohu, kterd muaze
byt velmi rychle obnovena jednim krokem — minimalizuje ¢as potfebny k obnové plnych a naslednych
pFirstkovych zaloh pro dosazeni pozadovaného bodu obnovy.

Centralizovana weboveé orientovana sprava zjednodusuje efektivni a t¢innou ochranu stovek
lokalit po celém svété z jednoho mista za pouziti jiz existujici LAN sit&. Na rozdil od jinych FeSeni pro
vzdalené pobocky umoziuje EMC Avamar fizeni nékolika mist a pohled na nékolik systému souc¢asné
z jedné obrazovky fidici konzole. Navic EMC administraci Avamaru fidite i expiraci zadrzovanych
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zalohovanych dat vSech Avamar systémd, jak lokélnich, tak vzdalenych. Je také mozné nastavit
globalnich retenc¢ni politiky z dvod( zajisténi shod pfes celou organizaci.

Tab. 5 — Rychlosti zalohovani a obnovy pro EMC Avamar

Operace Typicka rychlost

Inicialni prvni plna zéaloha Minimum: ~10 GB za hodinu per klient

Avamar klienta Az: ~30 GB za hodinu per klient

Zalohovani jednoho Avamar Minimum: ~1 Milion souborl za hodinu per klient
klienta s malymi soubory Az: ~3 Miliony soubord za hodinu per klient

Zalohovani jednoho klienta
Avamar s velkymi databazovymi
soubory

Minimum: ~100 GB za hodinu per klient
Az: ~300 GB za hodinu per klient

~10 GB za hodinu az ~100 GB za hodinu per
klient, zalezi na vykonnosti klienta, operacnim
systému a pramérné velikosti obnovovanych
souborud

Obnova klient(

Skalovatelnost a vysoka dostupnost

Avamar pouziva sitovou architekturu, kterd umoznuje vykon linearné zvySovat jednoduchym
pridanim storage nodu. Kazdy novy node zvySuje CPU, pamét, /0 a diskovou kapacitu celého
zafizeni. Po pfidani pfidavného storage nodu jsou
data automatickou funkci load balancingu umisténa
tak, aby byl poskytnut nejlepSi vykon. Vysoka
dostupnost je =zajiSténa patentem redundantnim
polem nezavislych nodu (RAIN), ktey poskytuje “fault
tolerance” pfes vSechny nody a eliminuje “single [ |
points of failure.” Navic Avamar denné ovéfuje paityacross / @
integritu a obnovitelnost dat tak, aby se neobjevila #torage nodes
Zadné prekvapeni. Zazalohovana data mohou byt :
efektivné replikovana na jinou lokalitu z disaster
recovery divodu.

Avamar Server

.y
| gt P

_ | Verified
=~ @+t checkpoint

Snizené infrastrukturni naklady - EMC Avamar
snizuje nebo UpIné odstrafuje naklady spojené s
médii a jejich spravou a pfipadnym transportem,
které by se projevovaly pfi ukladani dat na pasky pfi
tydennich &i mési¢nich plnych zalohach. Pfirozenym
vysledkem procesu zalohy na pasku EMC Avamar o

odstrafiuje rezijni naklady spojené se spravou dat (obsluha, lepeni ¢arovych kodu, defragmentace
pasek a fyzické ulozisté) s paskovymi systémy (mechanické chyby), sprava indexd (Skalovatelnost
index a media databaze) a problémy s transportem do jinych lokalit (zajisténi transportu, ztracené
nebo ukradené pasky, degradace médii, pfistupové €asy k médiim).

Lkility and |
spare node |

Snizeni ¢asu potirebného na zalohovani - Az 10x nasobné rychlejsi kazdodenni piné zalohy
dosazené eliminaci redundantnich dat pfimo na zdroji. Timto UpIné vylou¢ime situace, kdy se proces
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zalohy provadi i v produkéni dobé. EMC Avamar uvolfiuje jak procesorovy ¢as, tak umozriuje i obsluze
vénovat se jinym zéleZitostem.

o Zpusob licencovani

EMC Avamar je licencovan pouze v zavislosti na ulozené deduplikované kapacité na
serveru. Veskeri klienti a aplikani online klienti nejsou zpoplatnéni.

o Zpusob rozsifovani EMC Avamar

EMC Avamar Ize jednoduse rozSifovat pfidavanim dalSich data store nodd nebo Avamar
Virtual edic dle zvolené strategie.

o Shrnuti feSeni postavené na technologii Avamaru

Zéalohovaci feSeni postavené na produktu Avamar s deduplikaci na klientovi je lidrem na trhu
v oblasti deduplikovaného zalohovani. Deduplikace se déje na Urovni €asti souborl, napfi¢ vSemi
klienty (tzn. jak operaénimi systémy tak aplikacemi). Vysledky nasazeni tohoto feSeni se u zakaznikd
projevu snizenymi néaroky na UloZzné backupovaci prostory a predevSim vyraznym zkrécenim
zalohovacich oken. Toto FeSeni rovnéz eliminuje pouziti nespolehlivych paskovych technologii a
umoznuje feSit backup DR replikaci na druhé Avamar Ulozisté, kdy se po IP replikuji pouze unikatni
deduplikované bloky. Tato replikace je automatickou sou¢asti Avamaru.
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